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1 DISPOZITII GENERALE

Cerintele faj[a de a51gurarea securlta’;n datelor cu caracter personaI la prelucralea acestora
in cadrul sistemelor informafionale de date cu caracter personal in  IM INFOCOM au drept
scop stabilirea regulilor minime de implementare de citre IM INFOCOM a misurilor tehnice si
organizatorice necesare pentru asigurarea securititii, confidentialititii i integritatii datelor cu
caracter personal, prelucrate in cadrul sistemelor informationale de date cu caracter personal si
registrelor finute manual, in conformitate cu prevederile Legii Nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, Legii Nr. 229 din 23.09.2010 privind controlul financiar
public intern, HG Nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fa{i de asigurarea
securitafii datelor cu caracter personal la plelucral ea acestora in cadrul sistemelor informafionale
de date cu caracter personal. : :

I CERINTE GENERALE

1. Masurile de protectie a datelor cu caracter personal reprezinti o parte componenti a
lucréirilor de creare, dezvoltare §i exploatare a sistemului informational de date cu caracter
personal in cadrul IM INFOCOM si vor fi efectuate neintrerupt

2. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter
personal in cadrul IM INFOCOM este asiguratd printr-un complex de misuri tehnice si
organizatorice de predntdmpinare a prelucririi ilicite a datelor cu caracter personal.

3. Mésurile de protecfie a datelor cu caracter personal prelucrate in sistemele
informationale de date cu caracter personal in cadrul IM INFOCOM se infiptuiesc tinindu-se
cont de necesitatea asigurarii conﬁdentlahta;n acestor masuri.

4. Infaptuirea oriciror misuri $i lucrdri cu folosirea resurselor informationale este
interzis# in cazurile in care nu sint adoptate i implementate misuri corespunzitoare de protectie
a datelor cu caracter personal.

5. Sint supuse protecfiel toate resursele informationale, care confin date cu caracter
personal, inclusiv: ° _

1) suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive -
informationale si baze de date; ‘

2) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor
de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare
st multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

6. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter
personal este asiguratd in scopul:

1) predntAmpindrii scurgerii informatiei care contine date cu caracter pensonal prin metoda
excluderii accesului neautorizat ]a aceasta;

2) preéntdmpindrii distrugerii, modificarii, coplem blocirii neautorizate a datelor cu caracter
personal in retelele telecomumcapona[e sl resursele mforma‘;lonale




3) respectirii cadrului normativ de folosire a sistemelor informationale i a programelor de
prelucrare a datelor cu caracter personal,

4) asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in refelele
telecomunicationale §i resurselor informationale;

5) pastrarii posibilitatilor de gestionare a procesului de prelucrare si péstrare a datelor cu
caracter personal. . -

7. Protectia datelor cu caracter personal prelucrate in sistemele informafionale se
efectucazi prin urmitoarcle metode:
1) preantdmpinarea conexiunilor neautorizate Ia retelele comumca’;lonale si interceptdrii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;
2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;
3) preantampmarea actiunilor speciale tehnice §i de program, care condifioneazd distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexulm tehnic si de
program; : :
4) preantampmarea acjclumlor mtentlonate §i nemten’;lonate a utilizatorilor interni ‘sau externi,
precum si a altor angaja{i ai detinitorului de date cu caracter personal, care conditioncaza
distrugerea, m0d1ﬁcalea datelor cu caracter personal sau defecfiuni in. lucrul complexuluz
tehnic gi de program. : : - >
8. Preantampmarea accesului neautorizat la mformatnle care con‘;m date cu caxacter
personal gi circula sau se pastreaza in mijloace tehnice este asiguratd prin metoda folosirii
mijloacelor speciale tehnice §i de program, cifiéirii acestor informatii, inclusiv prin mésurile
organizationale si de regim. '

9, Preéntdmpinarea distrugerii, modificarii datelor cu caracter personal sau defecpumlor n
functionarea soft-ului destinat prelucrérii datelor cu caracter personal este asiguratd prin metoda
folosirii mijloacelor de protectie speclale tehnice si de program, inclusiv a programelor
licentiate, programelor antivirus, organizirii sistemului de control al securitafii soft-ului si
efectuarea periodicd a copiilor de siguranta..

10. Ordinca de acces la informatia care contine date cu caracter personal, prelucrata in
cadrul sistemelor informationale, se stabileste de catre administratia IM INFOCOM,
conformitate cu prevederile legislafiei. '

II1. POLITICA DE SECURITATE A DATELOR
CU CARACTER PERSONAL

11. ™M INFOCOM, reiesind din specificul activititii, elaboreazd si organizeazd
implementarea prevederilor documentului care stabilesie politica de securitate a datelor cu
caracter personal, inclusiv procedurile §i maisurile legate de realizarea acestei politici, cu
aplicarea solufiilor practlce cu un nivel de detalizare si complexitate proportional, Tn partea ce
tine de identificarea si autentificarea utilizatorilor; de reacfionare la incidentele de securitate; de
protectie a TI si comunicatiilor; de asigurare a integritafii informatiei care confine date cu
caracter personal si TI; de administrare a accesului; de audit si asigurare a evidentei, ludnd in
considerare: _

1) categoria datelor cu caracter personal prelucrate si a operatiunilor de prelucrare efectuate
asupra lor;

2) dimensiunea datelor, in functie de numérul angajatilor, numérul organizatiilor contractate,
numirul de apartamente, inclusiv numirul persoanelor care pot accesa datele cu caracter
personal;

3) formele de tinere a registrelor in care sdnt prelucrate date cu caracter personal (manuald,
electronicd sau mixta);

4) complexitatea sistemelor informationale de date cu caracter personal §i programelor de
aplicatii implicate in procesul de prelucrare a datelor;

5) riscurile la care este expus IM INFOCOM sau persoancle ale caror date cu caracter
personal sint prelucrate, starea de dezvoltare tehnologicd fn acest domeniu si costul
misurilor de implementare. '



12. Politica de securitate a datelor cu caracter personal se revizuieste o datd in an ca
rezultat al modificarilor sau reevaludrii componentelor acesteia si aprobatd la cel mai fnalt nivel
al lerarhiei persoanelor responsabile ale defindtorului de date cu caracter personal. -
Pentru ca politica de securitate a datelor cu caracter personal sd fie'cunoscuti tutu101 acest
document este adus la cunostini utilizatorilor si altor angajati ai dei;matomlul de date cu caracter
personal, In limitele competentelor- functionale gi nivelului de acces acordat.
: 13. Este numita o persoand responsabild de elaborarea, implementarea si monitorizarca
respectirii prevederilor politicii de securitate a datelor cu caracter personal,. subordonat
~ nemijlocit conducatorului institutiei, care nu va avea alte responsabilita‘;i incompatibile cu
_ sarcinile functiei de implementare a politicii. ’
L 14. Persoana responsabild de politica de securitate a datelor cu caiacter personal va d1spune :
de resurse suficiente (timp, resurse umane, echipament i buget) si are acces liber la mforma’;la
necesard pentru indeplinirea func’;ulor sale m masma in care aceasta nu opereaza in: afara
: 'cadrulul acestei politici. oo CL
.‘15. Persoana responsabild de politica de secuntate a datelor cu caracter personal asigurd
E deﬁmrea clari a diferitelor responsabilitifi cu p11vne la secmltatea plelucrarn datelor cu caracter
personal (prevenire, supraveghere detectare $1 preiumare) plecum $1 operarea cu ele, in afara
presiunilor ca rezultat al mtereselor personale sau alte tmprejurari. o
~ 16.IM INFOCOM: : . o :
1) deﬁneste clar responsabxhtaple s plocesele de management al secuntatn datelor cu

. caracter personal, cu integrarea lor cmespunzatoare in structura 01gamzat10nala §;1 de :
functionare generala; : - :

2) asigurd masuri tehnice si orgamzat;zonale necesale orgamzarn procesului de management al' '
securititii datelor cu caracter personal;

3) elaboreazid procedurile de clasificare a informatici care confine date cu caracter personal
astfel inclt s fie posibil de intocmit un nomenclator si toate datele cu caracter personal
care sint prelucrate si fie localizate, indiferent de tipul purtdtorului de date; '

4) instruieste persoanele implicate In procesul de prelucrare a datelor cu caracter personal in
vederea indeplinirii de cétre acestea a atributiilor func‘uonale si asumdrii responsabilitd{ilor
de securitate a datelor cu caracter personal, inclusiv asupra confidentialita{ii acestora.

17. Documentatia referitoare la politica de securitate a datelor cu caracter personal este
centralizati, completd, actualizatd cu regularitate $1 conine cel pufin urmitoarele elemente:

1) identitatea persoanei responsablle de pohtlca de securitate;

2) misurile de securitate;

3) mecanismul de punere in aplicare a masurilor de secur 1tate

~ 4) nomenclatorul datelor cu caracter personal prelucrate, a locahzam acestora §i a
operafiunilor efectuate asupra lor;

5) lista nominali a utilizatorilor, autorizafi si acceseze datele cu caracter personal

6) configurarea sistemului informational de date cu caracter personal si a refelei;

7) descrierea detaliatd a criteriilor, in conformitate cu care sént accesibile datele cu caracter
personal prelucrate in registrul {inut manual;. :

8} documentatia tehnic# cu privire la controalele de securitate;

9) orarul controalelor de securitate;

10) mésurile de detectare a cazurllor de acces si de preluc1are neauteuzata a datelor cu
caracter personal;

11) rapoarte despre 1n01dente1e de securitate.



IV. SECURITATEA MEDIULUI FIZIC
SI A TEHNOLOGIILOR INFORMATIONALE FOLOSITE
iN PROCESUL PRELUCRARIT DATELOR CU CARACTER
PERSONAL :

Autorizarea accesului fizie

- Accesul In sediul IM INFOCOM si spatiile unde sint amplasate sistemele informationale
de date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesard si doar in timpul orelor de program, conform listei si insemnelor corespunzitoare.

Administrafia elaboreazi si aprobi listele de acces, care se revizuiesc dupi necesitate.

~ Administrarea gi monitorizarea accesului fizic

- Se efectueazd adminisirarea si monitorizarea accesului fizic In toate punctele de acces la
sistemele informationale de date cu caracter personal, inclusiv se reactioneaza la incilcarea
regimului de acces. B : o | L

fhainte de acordarea accesului fizic la sistemele informationale de date cu caracter personal -
se verifici competentele de acces. '

Securitatea sediului, birourilor si mijloacelor
:de prelucrare a datelor cu caracter personal

Perimetrul de securitate se determind concret si clar. Perimetrul clidirii st Incéperii in care
sdnt amplasate mijloacele de prelucrare a datelor cu caracter personal sunt integri din punct de
vedere fizic. ' .

Perefii exteriori ai Incdperilor sunt rezisteni, intririle echipate cu lacite, mijloace de
control al accesului, semnalizare '

Computerele, serverele, sunt amplasate in locuri cu acces limitat pentru persoane striine.

‘Usile si ferestrele se incuie in cazul in care in Incépere lipsesc angajatii.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal  rispund necesitatii
asigurdrii securitifii acestora contra accesului nesanctionat, furtarilor, incendiilor, inundatiilor si
altor posibile riscuri.

Controlul vizitatorilor

Accesul fizic al vizitatorilor in inciperile unde sint amplasate sistemele informationale de
date cu caracter personal este interzis.

Securitatea electroenergetici

Este asiguratd securitatea echipamentului eleciric utilizat pentru mentinerea functionalitatii
sistemelor informationale de date cu caracter personal, a cablurilor electrice, inclusiv protectia
acestora contra deteriorérilor si conectirilor nesanctionate.

in cazul aparitiei situafiilor exceptionale, de avarie sau de forfd majord, este asiguratit
posibilitatea deconectirii electricititii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectiirii oricirui component TI.

Sunt previzute surse autonome de alimentare cu energie electrici de scurta duratd, care
sént folosite pentru terminarea corectd a sesiunii de lucru a sistemului (componentului) In cazul
deconectiirii de la sursa principald de alimentare cu energie electrica., :




Securitatea cablurilor de refea

Cablurile de retea, prin care se efectueazi operafiuni de prelucrare a datelor cu caracter
personal, sunt protejate contra conectérilor nesanctionate sau deteriordrilor.

ASIgural ea securitatii antnncendlare a smtemelor
mformatlonale de date cu caracter personal

Sunt previzute mijloace de asigurare a securitafii antnncendlare a sediilor gibirourilor unde
sant amplasate sistemele mformaponale de date cu calacter pe1sona1 si mlﬂoacele de prelucrare a
: datelm cu caracter. personal. S

Controlul mstalaru $1 scoateru compouentelor TI

Se exercita controlul $1 ev1den’;a 1nsta1ar11 §;1 scoatern muloacelor de program mlJloacelor '
tehnice i celor tehmce de program, utlhzate in cadrul s1stemelor informationale de date cu
caracter personal. !

_ Informatiile, care confin date cu caracter personal 51 care se com;ln pe purtitorii de
informatii, se distrug fizic sau se transcriu §i se nlmlcesc p11n metode sigure, evitAndu-se
folosirea functiilor standarde de nimicire. = : '

]
Mésurile generale de administrare a securitdtii informationale

in cazul neut1hzar11 temporare a purtatorllor de informatic pe suport de hlme sau
- electronici (digitali) care cconfin date cu caracter personal, aces’ua se pastreaza in safeuri sau-
* dulapuri metalice care se incuie. :

_ Computerele, temunalele de acces si imprimantele sant deconectate la termmarea
sesiunilor de Jucru. L

Este asigurati secuntatea punctelor .de pnmzre/expedleie a corespondent;ei p1ecum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

Trebuie administrat accesul fizic la mijloacele de reprezentare a informatiei care contine -
date cu caracter personal, in scopul impiedicarii vizualizirii acesteia de cétre persoane
neautorizate. : !

Mijloacele de prelucrare a datelor cu caracter personal, mforma‘pa care contine date cu
caracter personal sau soft-urile destinate prelucrarn datelor cu caracter personal sint scoase din
pemnetrul de securitate doar in temeiul unei permisiuni scrise a conduceru detindtorului de date
cu caracter personal.

V. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI
SISTEMULUI INFORMATIONAL DE DATE CU CARACTER
PERSONAL

Identificarea si autentificarea utilizatorului

Este efectuatd identificarea si autentificarea utilizatorilor sistemelor informationale de date
cu caracter personal si a proceselor executate in numele acestor utilizatori.

Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnic#, administratorii de
retea, programatorn si admm1strator11 bazelor de date) vor avea un 1dent1ﬁcat0r pewonal (ID-ul



utilizatorului), care nu trebuie si con‘;iné semnalmentele nivelului de accesibilitate al
utilizatorului,

Pentru confirmarea ID-ului utlhzatorulm sant utilizate parole, mijloace fizice speciale de
acces cu memorie (token) sau cartele cu microprocesoare, mgloace biometrice de autentificare,
bazate pe caracteristici unice si individuale ale persoanei.

In cazul in care contractul de munca/raporturlle de serviciu ale utilizatorului au fost
incetate, Suspendate sau modificate si noile sarcini nu necesitd accesul la date cu caracter
~ personal ori drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de

codurile primite ih scopul comiterii unei fapte prejudiciabile, a absentat o perioadd indelungats,
codurile de 1dent1ﬁcare si autentificare se revoci sau se suspenda de céatre depnatorul de date cu
caractel personal. -

. I:dentificafeé si autentific‘area' echipamentului

Este a31gu1ata p081b111tatea 1dent1ﬁcarn s autentlﬁcanl ech1pamen’fu1u1 folosﬂ, in
operatlumle de prelucrare a datelor cu caracter personal. ' :

Admmlstrarea ldentlficatenlor utlhzatorllor ‘

Admimstraiea 1dent1ﬁcat011lor utlhzatorﬂor include:
1) identificarea univoci a fiecarui utilizator;
2) verificarea autenticitatii fiecdrui utilizator;
3) obtinerea autorizatiei de la persoana responsabild pentru eliberarea ID-ului utilizatorului;
4) garantarea faptului ci ID-ul utilizatorului este eliberat unei persoane determinate concret;
5) dezactivarea contului de utilizator dupd o perioad3 inactiva, stabilitd in timp (inactiune in
perioada de maximum 2 luni); '
6) executarea copiilor de arhivi a ID-urilor utilizatorilor.

'Administrarea mijloacelor de autentificare

Detinatorii de date cu caracter personal determind procedurile administrative, care
reglementeazii procesul distribuirii si ridicirii mijloacelor de autentificare a utilizatorilor,
inclusiv actiunile in cazul pierderii/compromiterii sau defectiunii acestora.

Dupa instalarea 51stemulu1 s¢ schimbi informatiile de autentificare a utilizatorilor utilizate
standard.

Asigurarea conexiunii bilaterale fn cazul introducerii
informatiei de autentificare a utilizatorilor

Se asigurad conexiunea bilaterald a detinidtorului de date cu caracter personal cu utilizatorul
in momentul trecerit de citre acesta a procedurﬂor de autentificare, care nu compromite
mecanismul de autentificare.

Utilizarea parolelor in procesul asiguririi securititii informationale

Se respectd regulile de asigurare a securiti{ii informationale in cazul alegerii §i folosirii
parolelor care includ:
1) pastrarea cc)nﬁdentlahtatn parolelor;
2) interzicerea inscrierii parolelm pe suport de hértie, in cazul in care nu se asigurd secuntatea
pastrarii acestula




3) modificarea parolelor de ficcare datd cind sant prezente indiciile eventualei compromiteri
a sistemului sau parolet; . ' :

4) alegerea parolelor calitative cu o mirime de minimum 8 simboluri, care nu sant legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutwe si
nu sént compuse integral din grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;

0) dezactwarea procesulm automatizat de mreglstrare (cu folosirea parolelor salvate)

Admlmstrarea parolelor utlhzatorllor

acestora pentru asigurarea posibilititii de stabilire a responsablhtatu - _
_ Este asiguratd posibilitatea utilizatorilor de a alege §i schimba parolele 1nd1v1duale mclusw .
de activare a procedurii de evidentd a introducerilor gresite ale acestora. - . : ‘
‘Se asigurd blocarea accesuhn dupi trei tentative gresite de autentificare.
Este amgurata pastrarea 1stor1110r anterioare ale parolelor in forma de hash a utlhzatonlor
(pentru 0 perloada de un an) si prevenirea folosurn repetate a acestora. | | ‘ -
' La momentul introducerii, parolele nu se reflecta in clar pe momtor
~ Parolele se pastreaza: in fOrma c1frata utﬂlzandu-se algontmul cnptograﬁc unilateral

(functla hash)

Se folosesc 1dent1ﬁcat0ale individuale pentru ﬁecme utilizator si palole 1nd1v1duale ale'

VI ADMINISTRAREA ACCESULU[ UTILIZATORILOR
Administrarea accesului

_ . Se implementeazi mecanisme de tnregistrare si evidentd a pe1soanelor care au acces sau

participd la operatiunile de prelucrare a datelor cu caracter personal si care, in caz de necesitate,
permit identificarea cazunlor neautorlzate de acces sau de plelucrale ilegald a datelm cu caracter
: 'personal :

Administrarea conturilor de acces (account-urilor)

" Este efectuati administrarea conturilor de acces a utilizatorilor care prelucreazé date cu
caracter personal mclusw crearea, activarea, modificarea, rev1zuuea dezactivarea gi stergerea
acestora. ’

‘Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter
personal, inceteazi automat la explrarea unei perloade stabilite In timp (pentru fiecare tip de cont
de acces 1n parte). .

Sant dezactivate automat, dupd o perioadad de maximum trei luni, conturile de acces ale
utilizatorilor neactivi, care prelucreazi date cu caracter personal ‘

. 'Se folosesc mljloace automatizate de tnregistrare gi informare despre crearea, modlﬁcarea
' dezactlvarea si Incetarea actiunii conturilor de acces.

Acordarea accesului
Este autorizat accesul la sistemele informationale de date cu  caracter personal in

conformitate cu politica de administrare a accesului stabilitd de detindtorul de date cu caracter
personal. -



Accesul la functiile de securitate ale sistemelor mformationale de date cu caracter personal
si la datele acestora este acordat doar persoanelor responsabile indicate expres in politica de
securitate a detindtorului de date cu caracter personal.

Revizuirea drepturilor de acces ale utilizatorilor

Drepturile de acces ale utilizatorilor la sistemele informationale de date cu caracter
personal sint revizuite cu regularitate pentru asigurarea faptulm cd nu au fost acordate drepturi
de acces neautorzzate {maximum peste fiecare $ase luni) si dupa orlcare schimbare de statut al
utlhzatorulul :

Administparea ﬂu'xurilor informationale
Se autorizeazi de catre dejunatom de date cu caracter personal reahzarea ﬂuxurﬂor
' mforma];lonale in procesul transmlteru acesto1a in mteriorul §,1 in afara smtemelor informationale
de date cu caracter peISonal E L

Repartlzarea obhgatlllor §i investirea cu minimul
de drepturi si competente

Repartizarea obligatiilor subiecilor, care asiguré functionarea sistemelor informationale de
date cu caracter personal, este efectuati prin intermediul investirii cu drepturi/competente
corespunzitoare de acces prmtl—un act adm1mstrat1v al conducerii de;ma’coruiul de date cu
caracter personal. : '

Utilizatorii sistemelor mformaponale de date cu caracter. personal se mvestesc doar cu
acele drepturl/competen;'e care sint necesare pentru realizarea de ciitre ei a obiectivelor stabilite
acestora.

Informatii de avertizare

Tnainte de acordarea accesului in szstem utilizatorii sint informafi despre faptul ci
folosirea sistemelor informationale de date cu caracter personal este controlatd si cd folosirea
neautorizaté a acestora se urmdreste in conformitate cu legislatia.

Blocarea sesiunii de ueru

Sesiunea de lucru in sistemul informafional, destinat prelucrdrii datelor cu caracter
personal, se blocheazi (la solicitarea utilizatorului sau automat, dupd maximum 15 minute de
perioadd inactivd a utilizatorului), fapt care face imposibil accesul de mai departe pand in
momentul cénd utilizatorul nu deblocheazi sesiunea de lucru prin metoda trecerii repetate a
procedurilor de identificare si autentificare.

Controlul admiristririi accesului
Se efectueazd controlul actiunilor utilizatorului Tn vederea evaludrii corectitudinii s

conformarii operafiunilor si actiunilor efectuate prin intermediul sistemelor informationale de
date cu caracter personal. -
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Marcarea documentelor

Informatia iesitd din sistem, care confine date cu caracter personal, se marcheazi,
indicAndu-se prescriptit pentru prelucrarea ulterioard gi raspindirea acesteia, inclusiv prin
indicarea numarului de identificare unic al detinitorului de date cu caracter personal.

Accesul de la distanti

Toate metodele de acces de la distantd la sistemele informationale de date cu caracter
- personal sunt securizate (utilizdndu-s¢ VPN, - criptarea cifrarea =etc.) pl'ecum si sﬁnt
* documentate, supuse monitorizirii si contlolulul

Fiecare metodd de acces de la distanta la sistemele mfonna‘ponale de date cu caracter :

' personaI se autorizeazi de persoanele responsablle ale deunatorllor de date cu caracter personal ' ;

sl perm1sa doar U.tthBIOI‘llOI carora aceasta le este necesar pentru mdephnuea oblectlvelor

I

" Limitarea folosirii téﬁnoldgiilor fard fir

Accesul ff?iré fir la sistemele informationale de date cu caré;ctcr‘ persoh_él nueste folosit.

Administrarea accesului echipamentuliti poi‘tz{tiv si mobil '
Accesul la swtemele informationale de date cu caracter personal cu folosuea
echlpamentulul portativ si mobll nu se folosegte ' - -

VIL PROTECTIA SISTEMELOR INFORMATIONALE S1
COMUNICATIILOR iN CARE SANT PRELUCRATE DATE
CU CARACTER PERSONAL

Divizarea programelor aphcatwe

Este a51gurata separarea pos1bllité’;iior functionale ale ut1hzatoru1u1 de pombﬂﬁa{ﬂe
functionale de gestionale a sistemelor informafionale de date cu caracter personal -
Izolarea fuﬁctiilor de securitate
_ Este asigurati izolarea functiilor de securitate de funciiile care nu se atribuie la securitatea
sistemelor informationale de date cu caracter personal.
Informatia restanti
Sént predntdmpinate tentativele dezvaluirii neautorizate sau neintenfionate a informafiei

restante care contine date cu caracter personai prin intermediul resurselor 1nf0rmal;10nale general
accesibile. '




Protectia contra refuzului in serviciu

Se asigurd protectia sistemelor informationale de date cu caracter personal sau limitate
pos1bilité§ile de realizare a atacurilor de diferite tipuri, inclusiv DOS (denial of service) - ,refuz
in serviciu®,

. Prioritafile resurselor

Este asigurati posibilitatea limitirii, cu ajutorul mecanismelor de stabilire a prioritétilor, a
folosirii resurselor informafionale Tn care sdnt prelucrate date cu caracter personal.

Protectia perimetrului sistemelor informationalein - -
care sint prelucrate date cu caracter personal

Se efectueazi monitorizarea permanenti §i controlul comunicatiilor la perimetrul -exterior
al s1stemelor informationale de date cu caracter personal, inclusiv la cele mai 1mp0rtante puncte _
de contact 1 in interiorul perimetrului acestor sisteme informationale. ‘ fo

Fste ‘asigurati imposibilitatea accesului din exterior a utilizatorilor la reteaua 1ntema in
care se prelucreazi date cu caracter personal,

ASIgurarea integritatii datelor cu caracter
personal trausmlse

Se asigurd mtegrltatea datelor cu caracter personal transm1se utilizindu-se mljloacele de
protectie criptograficd si semnétura d1g1ta1a

Asigurarea confidentialititii datelor cu caracter
_ personal transmise

Se asigurd conﬁden’;lahtatea datelor cu caracter personal transmise, utilizindu-se mgloace
de protectie cnptoglaﬁca a mforma‘gel

VIIL AUDITUL SECURITATII iN SISTEMELE, INFORMATIONALE
DE DATE CU CARACTER PERSONAL

Generarea Inregistrarilor de audit in sistemele
informationale de date cu caracter personal

Detinitorii de date cu caracter personal organizeazii generarea inregistririlor de audit a
securitdtii in sistemele informationale de date cu caracter personal pentru evenimentele, indicate .
in lista corespunzétoare, supuse auditului.

Lista evenimentelor inregistrate de sistemul de audit a secaritafii
in sistemele informationale de date cu caracter personal

1. Se efectuecazd Inregistrarca tentativelor de 1ntrare/1e$1re a utlhzatomlm in - sistem,
conform urmétorilor parametri: -
a) data si timpul tentativei 1ntrérii/ie§irii;




b) 1D-ul utlhzatorulul
¢) rezultatul tentativel de intrare/iesire — p021t1va sau negativa, :

2. Este efectuatd inregistrarea tentativelor de ponure/termmare a sesmml de lucru-a
programelor aplicative si proceselor, destinate prelucririi datelor - cu caracter personal,
inregistrarea. modificirilor drepturilor de acces ale utlhzatonlor si statutul oblectelm de acces
- conform urmdtorilor parametri: - - |

:a) data si timpul tentativei de pormre : -
b) denumlrea/}dentlﬁcatorul pmgramulm aphcatlv sau procesuhu
" ¢) ID-ul utilizatorului; o %
d) rezultatul tentativei de pormre pozmva sau negatlva .

3. Se efectueaza inregistrarea tentativelor :de obtinere a accesulul (de executare a
opera‘;lumlor) pentru aphcatn si procese destmate prelucmm datelor cu ca1acter peisonal
conform urmétorilor parametn . F SRR '

a) data si tlmpul tentatlvel de ob‘;mew a accesulm (executare a opera‘;luml)
“1 b) denumirea (1dent1ﬁcat0rul) aphcatleI sau procesuh:u : A
i ¢) ID-ul utilizatorului; * - 1 : - S ;
d) speclﬁcapﬂe resursei proteja ate (1dent1ﬁcat0r ‘nume 10 gic, nume ﬁ§1er numar etc )
) tipul operatluml sohcltate (cmre inregistrare, stergele efc.); A R
') rezultatul tentat1ve1 de obtmere a accesulm (executare a operatiunu) p021t1va sau |
 negativd. | : i
: 4. Este efectuatd’ 1meglstrarea m0d1ﬁcar110r dreptlmlor de acces (competengelor)
utilizatorului si statutulm obiectelor de acces, conform urmatorllor parametrl
a) data gi timpul mod1ﬁcar11 competen‘;elor - ,‘ T
b) ID-ul admlmstratorulul care a efectuat modlﬁcarﬂe :
¢) ID-ul ut1hzatoruiu1 si competen;ele acestula sau spemﬁcarea oblecte]or de acces §1 statutul

‘nou al acestora. :

5. Se efectueazi mreglstrarea 16$lr11 d1n Slstem a 1nf0rma‘;161 care Contmc date cu caracter
personal (documente electronice, date etc.), mreglstrazea modificirilor drepturﬂor de acces ale :
subiectilor si statutul obiectelor de acces, conform urmatorllor parametn :

1
i i

a) data si timpul eliberdrii; :

‘b) denumirea informatiei $1 caile de acces la aceasta - 3

c) spec1ﬁcarea echipamentului (dlspozﬂwuhu) care a eliberat 1nforma§1a (numele log1c)

d) ID-ul utilizatorului, care a solicitat informatia;

e) volumul documentului chberat (numdirul pagimlor a filelor, copnlor} si rezultatul ehberarn ‘
- pozmv sau negatw o ‘ : . :

f . :
Prelucrarea rezultatelor auditului securititii in sistemele -
informationale de date cu caracter personal

In caz de deranjament al auditului securitatii in sistemele informationale: de date cu
caracter personal sau completarii infregului volum de memorie repartizat pentru pistrarea
rezultatelor aud1tulu1 este informata persoana responsabild de politica de securitate a datelor cu

- caracter personal gi mtreprmse masuri m vederea restabilirii capacrcatu de lucru a 31stemulu1 de
audit. ! : -

- Monitorizarea, analiza si generarea rapoartelor de audit
a securltatn in sistemele informationale de date cu caracter
: _personal :

Se efectueaza monitorizarea permanentd §i analiza Inregistrarilor de aud1t a securitdtii in '

sistemele 1nf0rma§10nale de date cu caracter personal, -in scopul deplstaru activitagilor | |

neob1§nu1te sau suspecte de utlhzare a acestor 31steme mfonnatlonale cu mtocmnrea raportulm

T




referitor la cazurile depistirii acestor activitdti, stocate in mijloacele electronice de calcul st
intreprinderea actiunilor prestabilite in politica de securitate pentru astfel de cazuri.

Protejarea datelor de audit a securititii in sistemele
informationale de date cu caracter personal

‘Rezultatele auditului securitétii in sistemele informationale de date cu caracter personal,
care reprezinti operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a
auditului, se protejeaza contra accesului neauforizat prin instituirea mésurilor de securltate .
adecvate, inclusiv prin a31gurarea conﬁdenﬁahta‘gu s mtegrlta‘;n acestora.

Pastrarea dafelor de audlt a securlta;u in 51stemele
mformatwnale de date cu caracter personal

Durata stocérii rezultatelor auditului securitétii in s_istemelé inforina‘;ionale de date’ cu
caracter personal se justificd in politica de securitate a datelor cu caracter personal, dar in orice
caz acest termen nu este mai.mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de
probe in cazul 1n01dentelor de securitate, unor eventuale investigatii sau procese judiciare. '

In cazul in care investigérile sau procesele judiciare se prelungese, rezultatele auditului se
péstreaza pe toatd durata acestora ' ;

IX. ASIGURAREA INTEGRITATIT INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL SI A
- TEHNOLOGIILOR INFORMATIONALL !

Inliturarea deficientelor de soft destinat prelucrarii
datelor cu caracter personal

Se asigurd identificarea, protocolarea st Inldturarea deficientelor de soft-uri destinate
prelucrarii datelor cu caracter personal inclusiv instalarea corectérilor §i pachetelor de 161nn01re
a acestor soft-uri.

Asigurarea protectiei contra programelor
-~ daunitoare (virusilor)

Se asigurd protectia contra infiltrdrii programelor diunitoare in soft-urile destinate
prelucrarii datelor cu caracter personal, misurd care asigurd posibilitatea reAnnoirii automate si la
timp a mijloacelor de amgmzne a protectiel conira programelor ddunatoare si signaturilor de
virus, : _

Asigurarea integritatii soft-urilor si informatiei

Se asigura protectia si posibilitatea depistirii modificidrii neautorizate a soft-urilor destinate
prelucririi datelor cu caracter personal si informatiei care contine date cu caracter personal.

Soft-urile destinate prelucriirii datelor cu caracter personal §i informatia care contine date
cu caracter personal, accesul la care se efectucazi prin intermediul sistemelor de acces public,
sdnt securizate prin metoda folosirii semnaturii digitale,




Testarea posibilitatilor functionale de asigurare a securititii
sistemelor informationale de date cu caraéter personal

Se asigurd testarea functlonam corecte a ﬁmctnlor de securitate a sistemelor -
1nformat10nale de date cu caracter personal (automat la pormrea smtemulul gi lunar la sollcltarea
utilizatorului autorizat in acest scop) : -

X. COPHLE DE REZERVA SI RESTABILIREA INFORMATIEL
CARE CONTINE DATE CU CARACTER PERSONAL SIET

Copnle de rezervi ale mformatlei care contlne date
cu caracter personal

Copn de siguranta se efectulaza zilnic.

Copiile de sigurantd se testeazi in scopul verificarii sugurantm purtatorllor de mforma‘;n si
mtegnta;u informatiei care contine date cu caracter personal :

Procedurile de restabilire a copulor de siguran{d sc actuahzeaza sl se testeaza cu |
regulautate in scopul asigurarii eﬁcacﬂatu acestora. :

Copule de siguran{i se piistreazdi tn cutii metalice si in afara zonei de amplasare a
informatiel care contine date cu caracter personal de sofl: urile de bazd , In Tncdperi din altd .
cladire. : :

XI. CONTROALELE DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

Se verifici cu regularitate, cel putin o datd pe an, indeplinirea masurilor tehnice si
organizafionale luate pentru detectarea unor dlsfunctlonahtap in ceea ce priveste folosirea In
procesul preiucraru datelor cu caracter personal  si efectuarea Imbunitatirilor, in caz de
necesitate. :

Controalele de securitate sant actualizate de fiecare datd cand are loc reorganizarea sau
schimbul infrastructurii. :

XII. GESTIONAREA INCIDENTELOR DE SECURITATE
A SISTEMELOR INFORMATIONALE DE DATE CU
CARACTER PERSONAL

Instructajul de reactionare la incidentele de securitate a
sistemelor informationale de date cu caracter personal

Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal
trece, minimum o dati in an, instruirea referitor la responsabilititile si obligatiile in cazul .
executdrii actiunilor de gestionare si reactionare la incidentele de securitate.

Prelucrarea incidentelor de securitate a sistemelor
informationale de date cu caracter personal

Este asigurat mecanismul de informare neéntirziati a conducern despre incidentele care
incalca securitatea sistemelor informationale de date cu caracter personal, ; ' 4
Prelucrarea incidentelor ‘include depistarea, analiza, preantampmarea dezvoltam |
inldturarea lor $1 restabilirea secuntatn ‘ o L L R



Menitorizarea incidentelor de securitate a sistemelor
informationale de date cu caracter personal

Incidentele de securitate a sistemelor informationale de date cu caracter personal se
urmaresc si se documenteazi in regim permanent.
Prezentarea rapoartelor despre incidentele de securitate

a sistemelor informationale de date cu caracter personal

Anual, citre 31 ianuarie, este prezentat Centrului raportul generalizat despre incidentele de
~securitate a sistemelor informationale de date cu caracter personal.




